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L

Zarzagd CARGO Master Sp. z o.0. swiadomy wagi probleméw zwigzanych z ochrong prawa do

prywatnosci, w tym w szczegdlnosci prawa o0s6b fizycznych, powierzajacych w ramach

przygotowania, realizacji oraz ewaluacji powierzonych zadan personelowi CARGO Master Sp. z o.0.

prywatne dane swoje i/lub swoich bliskich zobowigzuje sie¢ do wlasciwej i skutecznej ochrony tych

danych oraz deklaruje:

1. zamiar podejmowania wszystkich dzialan niezbgdnych dla ochrony praw i usprawiedliwionych
interesOw jednostki zwigzanych z bezpieczeristwem danych osobowych;

2. zamiar stalego podnoszenia swiadomosci oraz kwalifikacji 0s6b przetwarzajacych dane osobowe
w CARGO Master Sp. z 0.0. w zakresie problematyki bezpieczenistwa tych danych;

3. zamiar traktowania obowigzkéw 0sob zatrudnionych przy przetwarzaniu danych osobowych jako
nalezacych do kategorii podstawowych obowiazkéw pracowniczych oraz stanowczego
egzekwowania ich wykonania przez zatrudnione osoby;

4. zamiar podejmowania w niezb¢dnym zakresie wspdtpracy z instytucjami powolanymi do ochrony
danych osobowych.

II.
Zarzad CARGO Master Sp. z o.0. $wiadomy jest zagrozeni zwiazanych z przetwarzaniem danych
osobowych na duza skale — w tym, w szczegdlno$ci, z zagrozen wynikajacych z dynamicznego
rozwoju metod i technik przetwarzania tych danych w systemach informatycznych oraz sieciach
telekomunikacyjnych.

Jednoczesnie Zarzad CARGO Master Sp. z 0.0. zamierza doskonali¢ i rozwija¢ nowoczesne
metody pozyskiwania, przetwarzania i ochrony danych osobowych, aby zapobiegaé zagrozeniom
Zwigzanym Zz:
» infekcjami wiruséw i koni trojanskich, ktére instalujgc si¢ na komputerze mogg wykradaé
zasoby tego komputera (zaréwno stacjonarne jak i sieciowe);

» mozliwoscia niekontrolowanego kopiowania danych na zewnetrzne, przeno$ne nosniki;

» mozliwoscia podstuchiwania sieci, dzigki ktéremu mozna zdoby¢ hasta dostepu i skopiowaé
objete ochrong dane;

» lekcewazeniem zasad ochrony danych polegajgcym na pozostawianiu pomieszczenia lub
stanowiska pracy bez ich zabezpieczenia;

» brakiem $wiadomosci niebezpieczefistwa dopuszczania oséb postronnych do swojego
stanowiska pracy;

» atakami z sieci uniemozliwiajacymi poprawng funkcjonalno$¢ serwerdéw (ataki typu DoS
na serwer/serwery);

» dzialaniami majacymi na celu zaburzenie integralnosci danych, w celu uniemozliwienia
ich przetwarzania lub osiggniecia korzysci;

> kradzieza sprzetu lub nosnikéw z danymi;
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przekazywaniem sprzetu z danymi do serwisu;

kradziezami tozsamosci umozliwiajgcymi podszywanie si¢ pod inna osobe;

podszywaniem si¢ przez osoby nieuprawnione pod witryn¢ internetowa, ktora zbiera dane;
innymi zagrozeniami moggcymi wystgpi¢ w przyszlosci w zwigzku z rozwojem technik i
metod pozyskiwania i przetwarzania danych.

VVVYV

I1L.
Na podstawie obowigzujacych przepiséw ustala si¢ nastgpujace wytyczne polityki bezpieczenistwa
danych osobowych oraz instrukcje zarzadzania systemem informatycznym w zwigzku z
przygotowaniem i realizacjg powierzonych zadan przez CARGO Master Sp. z o.0.

I. POSTANOWIENIA OGOLNE

§1
1. Dane osobowe w CARGO Master Sp. z 0.0. przetwarzane sa z poszanowaniem obowigzujacych

W tym zakresie przepiséw prawa, a w szczegdlnosci:

a) rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych osobowych

b) przepiséw ustawy z dnia 24.05.2018r. o ochronie danych osobowych (Dz. U. 2018, poz. 1000
oraz przepisow wykonawczych z nig zwigzanych,

c) przepisow art. 22 §1 - 5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jednolity Dz.
U. 2016, poz. 1666 z p6zniejszymi zmianami) i przepiséw wykonawczych z nig zwigzanych,

d) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

€) innych przepiséw ustaw i rozporzadzen normujgcych przetwarzanie danych osobowych
okreslonych kategorii.

2. Przetwarzanie danych osobowych w CARGO Master Sp. z o.0. jest dopuszczalne wylacznie w
zakresie niezbednym do zatrudnienia, do przygotowania i realizacji powierzonych zadan, w tym

w szczegblnosci ich przygotowania, ewaluacji, sprawozdawczosci oraz kontroli.

§2
Polityka bezpieczefistwa w zakresie ochrony danych osobowych CARGO Master Sp. z o0.0. odnosi
si¢ do danych osobowych przetwarzanych w zbiorach danych:
» tradycyjnych, w szczeg6lnosci w kartotekach, skorowidzach, dziennikach itp.;
» w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem
danych osobowych,

§3
1. CARGO Master Sp. z o.0. realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych doklada szczegélnej starannosci w celu ochrony intereséw osob, ktérych dane
dotycza, a w szczegdlnosci zapewnia, aby dane te byly:
a) przetwarzane zgodnie z obowigzujagcym prawem;
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b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

¢) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane;

d) przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych dotycza, nie dtuzej niz
jest to niezbedne do osiagnigcia celu przetwarzania.

e) pod szczegbélnag ochrong pozostajg szczegdlne kategorie danych osobowych (tzw. dane
wrazliwe dotyczgce m.in. pochodzenie, preferencje seksualne, religijne .... Wymienione w
Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0soéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych osobowych

§4

1. CARGO Master Sp. z o.0. realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych stosuje odpowiednie $rodki informatyczne, techniczne i organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrona, a w szczegolnosci zabezpiecza dane przed:

a) ich udostgpnieniem osobom nieupowaznionym,

b) zabraniem przez osobe nieuprawniona,

¢) przetwarzaniem z naruszeniem przepiséw wymienionych §1 ,
d) zmiang, utrata, uszkodzeniem lub zniszczeniem.

2. CARGO Master Sp. z o.0. realizujac polityke bezpieczefistwa w zakresie ochrony danych
osobowych dazy do systematycznego unowoczesniania stosowanych na jego terenie
informatycznych, technicznych i organizacyjnych srodkéw ochrony tych danych.

3. W szczegélnosci CARGO Master Sp. z o0.0. zapewnia aktualizacje informatycznych srodkow
ochrony danych osobowych pozwalajaca na zabezpieczenie przed wirusami, nieuprawnionym
dostgpem oraz innymi zagrozeniami danych, plyngcymi z funkcjonowania systemu
informatycznego oraz sieci telekomunikacyjnych.

4. Zapewniany jest réwniez staly serwis informatyczny.

§5

1. CARGO Master Sp. z o.0. realizujac polityke bezpieczeristwa w zakresie ochrony danych
osobowych sprawuje kontrole i nadzér nad niszczeniem zbednych danych osobowych i/lub ich
zbioréw.,

2. Niszczenie zbednych danych osobowych i/lub ich zbioréw polegaé powinno w szczeg6lnosci na
trwalym, fizycznym zniszczeniu danych osobowych i/lub ich zbioréw wraz z ich nos$nikami
optycznymi w stopniu uniemozliwiajacym ich pdzniejsze odtworzenie przez osoby niepowolane
przy zastosowaniu powszechnie dostepnych metod.

3. Naruszanie przez osoby upowaznione do dostgpu i/lub przetwarzania danych osobowych
stosowanych w CARGO Master Sp. z o0.0. procedur niszczenia zbednych danych osobowych
i/lub ich zbioréw traktowane bedzie, jako naruszenie podstawowych obowiazkéw pracowniczych
z wszystkimi wynikajacym stad konsekwencjami.
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§o

1. CARGO Master Sp. z o.0. realizujac polityke bezpieczefistwa w zakresie ochrony danych
osobowych prowadzi dokumentacj¢ opisujaca sposob przetwarzania danych oraz $rodki ochrony
tych danych. W sklad tej dokumentacji wchodza w szczego6lnosci:

a)

b)

©)

Uchwala CARGO Master Sp. z 0.0., w sprawie wprowadzenia i stosowania polityki
bezpieczenstwa w zakresie ochrony danych osobowych i systemu informatycznego w firmie
CARGO Master Sp. z 0.0.;

Polityka Bezpieczefistwa w zakresie ochrony danych osobowych i systemu informatycznego
w CARGO Master Sp. z o0.0. ;

inne zarzadzenia, instrukcje, wytyczne i polecenia stuzbowe okreSlajace zasady
i procedury majace znaczenie dla ochrony danych osobowych wydawane przez upowaznione
podmioty.

2. CARGO Master Sp. z 0.0. zleca na zewnatrz Spétce Master Inwestycje Spéotka z ograniczong
odpowiedzialnoscig Spdtka komandytowa zadania Inspektora Ochrony Danych (I0D).
3. Do zadan Inspektora Ochrony Danych nalezy w szczegolnosci:

a)
b)

c)

d
€)

f)

g)
h)

zapewnienie przestrzegania przepisdw o ochronie danych osobowych;

prowadzenie i aktualizacja Rejestru os6b upowaznionych do przetwarzania danych
osobowych w CARGO Master Sp. z 0.0., ktory stanowi Zatacznik nr 1 do Polityki;
prowadzenie i aktualizacja wykazu budynkéw, pomieszczefi lub czgsci pomieszczen,
tworzgcych obszar, w ktorym przetwarzane sa dane osobowe, ktory stanowi
Zalacznik nr 2 do Polityki;

informowanie administratora oraz pracownikéw o obowigzkach spoczywajacych na nich na
mocy Rozporzadzenia oraz innych przepisow,

monitorowanie przestrzegania Rozporzadzenia oraz innych przepisow Unii i pafistw
cztonkowskich oraz polityk administratora lub procesora,

szkolenie personelu uczestniczacego w operacjach przetwarzania,

przeprowadzania systematycznych audytow w organizacji, w ktorej zostat powotlany,
udzielania wskazéwek administratorowi w przedmiocie wdrozenia odpowiednich
i skutecznych srodkéw technicznych jak réwniez organizacyjnych majacych zabezpieczy¢
dane osobowe oraz jak wykaza¢ przestrzeganie prawa przez administratora lub podmiotu
przetwarzajacego dane w szczeg6lnosci jezeli chodzi o identyfikowanie ryzyka zwigzanego z
przetwarzaniem, o jego oceng pod katem zrodla, charakteru, prawdopodobienstwa i wagi
zagrozenia oraz o najlepsze praktyki pozwalajace zminimalizowa¢ to ryzyko,

udzielania na zadanie zalecefi co do oceny skutkéw oraz monitorowanie ich wykonania w
przypadku, gdy administrator danych przed rozpoczeciem przetwarzania zobowigzany jest
do przeprowadzenia oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych.
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I1. UDOSTEPNIANIE DANYCH OSOBOWYCH

§7
CARGO Master Sp. z o.0. realizujac polityke bezpieczeristwa w zakresie ochrony danych
osobowych udostgpnia przetwarzane na jego obszarze dane osobowe wylgcznie osobom do tego

upowaznionym.

§8

1. Dostgp do danych osobowych i ich przetwarzanie bez odrgbnego upowaznienia administratora
danych osobowych lub upowaznionej przezen osoby moze mie¢ miejsce wylacznie w przypadku
dzialan podmiotéw upowaznionych na mocy odpowiednich przepisow prawa do dostgpu i
przetwarzania danych okreslonej kategorii.

2. W szczegdlnosci dostep do danych osobowych moga mieé: Pafistwowa Inspekcja Pracy, Zaklad
Ubezpieczeni Spotecznych, organy skarbowe, Policja, Agencja Bezpieczefistwa Wewnetrznego,
Wojskowe Shuizby Informacyjne, sady powszechne, Najwyzsza Izba Kontroli, Generalny
Inspektor Ochrony Danych Osobowych i inne upowaznione przez przepisy prawa podmioty i
organy, dzialajace w granicach przyznanych im.

§9
1. Dane osobowe przechowywane sa w biurze CARGO Master Sp. z o0.0. i dostep do nich ma
wylacznie Zarzad i osoby majace do tego upowaznienie.
2. Dane osobowe skladowane w formie elektronicznej podlegaja zabezpieczeniom ustalonym
w niniejszym dokumencie w czgsci poswigconej bezpieczenstwu systemu informatycznego.

III. OSOBY PRZETWARZAJACE DANE OSOBOWE

§10

1. CARGO Master Sp. z o.0. realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych dopuszcza do ich przetwarzania w systemie informatycznym i/lub tradycyjnym
wylacznie osoby posiadajace imienne upowaznienie.

2. Prezes Zarzadu CARGO Master Sp. z o.0. upowaznia do przetwarzania danych osobowych:
pracownikow i osoby wspdtpracujace z CARGO Master Sp. z o0.0., ktérzy z racji wykonywanych
obowigzkéw maja dostgp do danych osobowych. Administrator Bezpieczenstwa Informacji
prowadzi Rejestr oséb upowaznionych do przetwarzania danych osobowych (Zalgcznik nr 1).

3. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu odnotowaniu
i uaktualnieniu.

4. Uzytkownik jest rejestrowany w kazdym przypadku uzyskania przez niego uprawnien
w wyniku petnionych obowigzkéw do przetwarzania danych osobowych.

5. Uzytkownik jest wyrejestrowywany w kazdym przypadku utraty przez niego uprawnien do
przetwarzania danych osobowych, co ma miejsce szczeg6lnie w przypadku:

a) ustania zatrudnienia tego uzytkownika w CARGO Master Sp. z 0.0. lub zakonczeniu przez
tego uzytkownika wspotpracy z CARGO Master Sp. z 0.0. na podstawie umowy cywilno-
prawnej,

b) zmiany zakresu obowigzkéw uzytkownika powodujacych utrate uprawnien do przetwarzania
danych osobowych.

6. Pracownicy i wspolpracownicy CARGO Master Sp. z 0.0. nabywaja/tracg uprawnienia do
przetwarzania danych osobowych w momencie podpisania/wygasniecia umowy.
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§11

1. CARGO Master Sp. z 0.0. realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych zapewnia zaznajomienie 0s6b upowaznionych do dostgpu i/lub przetwarzania danych
osobowych z powszechnie obowigzujacymi przepisami prawa, uregulowaniami wewnetrznymi,
a takze technikami i §rodkami ochrony tych danych stosowanymi w firmie.

2. Osoby, wskazane w ust. 1, zaznajamiane sa z kwestiami wymienionymi w tym przepisie przed
dopuszczeniem do pracy, a takze odpowiednio, w trakcie trwania zatrudnienia - w przypadku
zmian w obowigzujacych przepisach prawa, uregulowaniach wewnetrznych lub technikach
i srodkach ochrony danych stosowanych w CARGO Master Sp. z o.0..

3. Zaznajomienie o0s6b upowaznionych do przetwarzania danych osobowych z powszechnie
obowigzujagcymi przepisami prawa, uregulowaniami wewngtrznymi, a takze technikami
i $rodkami ochrony tych danych, stosowanymi w CARGO Master Sp. z 0.0., moze odbywac si¢
poprzez:

a) instruktaz,
b) szkolenie wewnetrzne realizowane na terenie firmy,
¢) szkolenie zewnetrzne.

4. Lista o$wiadczen uzytkownikéw o zapoznaniu si¢ z przepisami dotyczacymi ochrony danych
osobowych stanowi Zatgcznik nr 3.

§12
Osoby upowaznione przez CARGO Master Sp. z o0.0. do przetwarzania danych osobowych, zostajg
zaznajomione z zakresem informacji objetych tajemnica w zwiazku z wykonywana przez siebie pracg.
W szczegdlnosci sg one informowane o powinnoéci zachowania w tajemnicy danych osobowych oraz
obowiagzku ich zabezpieczania zgodnie z przyjetymi zasadami stosowanymi w CARGO Master
Sp. z o.0.

§13

1. CARGO Master Sp. z o.0. gwarantuje osobom fizycznym, ktérych dane osobowe
sg przetwarzane realizacje uprawnien gwarantowanych im przez obowiazujace przepisy prawa.

2. Kazdej osobie fizycznej, ktorej dane osobowe sa przetwarzane, przystuguje prawo do uzyskania
informacji o zakresie jej uprawnien zwigzanych z ochrong danych osobowych, a takze prawo do
kontroli przetwarzania danych, ktére jej dotycza, zawartych w zbiorach danych na zasadach
okreslonych w Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

IV. BUDYNKI, POMIESZCZENIA 1/ LUB CZESCI POMIESZCZEN, TWORZACE OBSZAR
CARGO Master Sp. z 0.0., W KTORYM PRZETWARZANE SA DANE OSOBOWE

§14

1. CARGO Master Sp. z o.0. realizujac polityke bezpieczenistwa w zakresie ochrony danych
osobowych wyznacza pomieszczenia i czg$ci pomieszczen, tworzace obszary, w ktérych
przetwarzane sg dane osobowe.

2. Wykaz budynkéw, pomieszczei lub czeéci pomieszczen, tworzacych obszar, w ktérym sg
przetwarzane dane osobowe stanowi Zatacznik nr 2.

3. Pod szczegbélng ochrong przed niepowolanym dostgpem do danych osobowych pozostajg
urzadzenia wchodzgce w sklad systemu informatycznego CARGO Master Sp. z o.0..
W szczegdlnosci stacje robocze (poszczegdlne komputery) wchodzace w sklad tego systemu,
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powinny by¢ umiejscawiane w spos6b uniemozliwiajgcy osobom nieuprawnionym, bezposredni i
niekontrolowany dostgp do ekranéw oraz urzadzen shuzgcych do przetwarzania, a zwlaszcza
kopiowania danych.

4. Zadne nosniki informacji zawierajgce dane osobowe nie mogg byé udostepniane poza obszar,
w ktérym sg przetwarzane dane osobowe. Powyzsze nie dotyczy faktu, gdy o udostepnienie
danych osobowych wystapi organ pafistwowy, organy $cigania posiadajace odpowiednie
umocowanie w przepisach prawa.

§15
1. Klucze do budynkow i/lub pomieszczen, w ktérych przetwarzane sg dane osobowe wydawane
mogg by¢ wylacznie pracownikom i osobom wspotpracujagcym z CARGO Master Sp. z o.0.

V. ZBIORY DANYCH OSOBOWYCH TWORZONE W CARGO MASTER SP. Z 0.0.

§16
CARGO Master Sp. z o.0. realizujagc polityke bezpieczenstwa w zakresie ochrony danych
osobowych sprawuje nadzér nad rodzajami oraz zawartoscig zbioréw danych osobowych tworzonych
na jego obszarze.

§17
CARGO Master Sp. z o.0. realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych zabrania tworzenia zbioréw danych osobowych, a takze gromadzenia w zbiorach lub poza
nimi kategorii danych osobowych innych niz niezbedne do realizacji zadan CARGO Master
Sp. z 0.0.

§18
CARGO Master Sp. z o0.0. niezb¢gdne dane osobowe gromadzi w zbiorach eksploatowanych na
biezaco oraz tworzy i przechowuje kopie awaryjne danych osobowych.

VL. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

§19
W celu sprawnego zarzadzania danymi CARGO Master Sp. z 0.0. uzywa systemu informatycznego ,
w ktorym znajdujg si¢ m.in. elektroniczne zbiory danych osobowych.

§20

1. W celu zapewnienia pelnego bezpieczefistwa zgromadzonych danych osobowych caly system
informatyczny zabezpieczony jest programami ochronnymi uniemozliwiajagcymi zdobycie danych
osobowych przez niepowolane osoby.
Baza Danych CARGO Master Sp. z 0.0. szyfruje przechowywane dane za pomoca haset.
Dostep do danych znajdujace si¢ w obrobce poza baza danych systemu CARGO Master Sp. z
0.0. jest szyfrowany za pomocg opcji dostepnych w programach, w ktérych dane te sg obrabiane.
4. Kazdorazowo dostgp do danych mozliwy jest jedynie dla tych pracownikéw i 0s6b

wspolpracujacych, ktérzy posiadaja uprawnienia do ich przetwarzania.

W
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§21
W celu stalego poprawiania bezpieczenstwa zgromadzonych danych systemy ochronne, programy
antywirusowe, firewall’e, sg aktualizowane w sposéb ciagly.

VIL. POLITYKA PRYWATNOSCI

> CARGO Master Sp. z 0.0. jest dostawcg wyspecjalizowanych ustug w zakresie transportu
kolejowego. Jako pierwsza firma spoza Grupy PKP SA wprowadzita na rynek ustugi trakcyjne
(prowadzenia pociggéw), na rzecz innych przewoznikbw, na podstawie licencji ,ustugi
trakcyjne”. Ponadto Spétka posiada licencje i certyfikaty bezpieczeristwa na przewozy
pasazerskie i towarowe. Dzigki tym uprawnieniom oraz zawartym umowom ubezpieczeniowym,
chronigcym ryzyko prowadzonej dziatalnosci, CARGO Master Sp. z o.0. jest atrakcyjnym
i bezpiecznym podwykonawcg ustug przewozowych.

> Najwiekszym kapitatem Spoki sg zasoby pracownicze. Firma zatrudnia najwyzszej klasy
specjalistéw z zakresu trakcji, wagonéw, przewozow, techniki ruchu, bezpieczenstwa, RID, BHP
i P.Poz itd.

» W ramach zasobéw Spdtki CARGO Master dziatalnosé szkoleniowg prowadzi Centrum Nauki
Zawodu (CNZ), posiadajgce akredytacje Ministerstwa Edukacji dla Niepublicznego Osrodka
Ksztaicenia Ustawicznego oraz akredytacje Urzedu Transportu Kolejowego na prowadzenie
kurséw na licencje i $wiadectwa maszynisty, konczacych sie egzaminami prowadzonymi przez
grupe  wlasnych  egzaminatoréw,  zatwierdzonych przez ~UTK.  Organizowane
przez CNZ szkolenia i kursy cieszg sie duzym powodzeniem wéréd firm z branzy kolejowe;j, jak i
indywidualnych kursantéw. Atrakcyjno$¢ naszej oferty szkoleniowej podkresla wykorzystanie do
celéw dydaktycznych wiasnego symulatora lokomotywy ET22.

Wykonywanie powyzszych kolejowych ustug, wiaze sie tez z koniecznoscig przetwarzania Parnstwa
danych osobowych, chociazby w przypadku gdy zwrocg sie do nas Panstwo z zapytaniem,
whnioskiem, skarga, reklamacja, uczestnictwem w kursach, szkoleniach, konferencjach lub poprosza
Panstwo o doradztwo.

Dlatego tez przygotowaliémy ponizszg informacje aby mieli Paristwo Swiadomo$¢ w jaki sposéb
przetwarzamy dane osobowe. Polityka prywatnosci stuzy jako pomoc w zrozumieniu, jakie dane
zbieramy oraz w jakim celu i do czego sg wykorzystywane. Sa to informacje bardzo wazne wiec
prosimy o szczegbtowe zapoznanie sie z ponizszym dokumentem :

Polityka cookies

1) Serwis nie zbiera w spos6b automatyczny zadnych informacji, z wyjatkiem informacji zawartych w
plikach cookies.

2) Pliki cookies (tzw. "ciasteczka") stanowig dane informatyczne, w szczegélnosci pliki tekstowe,
ktére przechowywane sg w urzgdzeniu koricowym Uzytkownika Serwisu i przeznaczone sg do
korzystania ze stron internetowych Serwisu. Cookies zazwyczaj zawierajg nazwe strony
internetowej, z ktorej pochodza, czas przechowywania ich na urzgdzeniu koricowym oraz unikalny

numer.
ul. Sobieskiego 48-50, 87-100 Toruri  NIP 879-264-76-77 PR str. 8z 13
REGON 340879492 tel./fax. 056 699 33 55 = QL e KU R ENSTW,
Kapitat zaktadowy 50.000 PLN wptacony w catosci W TRANSPORCIE KOLEJOWY

www.cargomaster.pl



CARGOMASTER ==

e e CARGO Master Sp. z 0.0

POLITYKA BEZPIECZENSTWA
w zakresie ochrony danych osobowych i systemu informatycznego

3) Podmiotem zamieszczajgcym na urzadzeniu koricowym Uzytkownika Serwisu pliki cookies oraz
uzyskujacym do nich dostep jest CARGO Master Sp. z o.0., ul. Jana lll Sobieskiego 48-50; 87-
100 Torun

4) PIliki cookies wykorzystywane sg w celu:

a) dostosowania zawartosci stron internetowych Serwisu do preferencji Uzytkownika oraz
optymalizacji korzystania ze stron internetowych; w szczegélnosci pliki te pozwalajg
rozpozna¢ urzgdzenie Uzytkownika Serwisu i odpowiednio wy$wietli¢ strone internetowa,
dostosowang do jego indywidualnych potrzeb;

b) tworzenia statystyk, pomagajacych zrozumie¢, w jaki sposob Uzytkownicy Serwisu korzystajg
Z naszej strony, dzieki czemu mamy mozliwos¢ dostosowania funkcjonalnosci strony do
Panstwa potrzeb;

¢) utrzymanie sesji Uzytkownika Serwisu;

5) W ramach Serwisu stosowane sg dwa zasadnicze rodzaje plikow cookies: "sesyjne" (session
cookies) oraz "state" (persistent cookies).

a) Cookies "sesyjne" sg plikami tymczasowymi. Przechowywane sg w urzadzeniu koncowym
Uzytkownika do czasu opuszczenia strony internetowej lub wyltgczenia oprogramowania
(przegladarki internetowej).

b) "State" pliki cookies przechowywane sg w urzgdzeniu koncowym Uzytkownika przez czas
okreslony w parametrach plikéw cookies lub do czasu ich usuniecia przez Uzytkownika.

6) W wielu przypadkach oprogramowanie stuzgce do przegladania stron internetowych
(przegladarka internetowa) domysinie dopuszcza przechowywanie plikéw cookies w urzgdzeniu
koncowym Uzytkownika. Uzytkownicy Serwisu moga dokona¢ w kazdym czasie zmiany ustawien
dotyczgcych plikéw cookies. Ustawienia te mogg zosta¢ zmienione w szczegdinosci w taki
sposob, aby blokowa¢ automatyczng obstuge plikbw cookies w ustawieniach przegladarki
internetowej badz informowac¢ o ich kazdorazowym zamieszczeniu w urzgdzeniu Uzytkownika
Serwisu. Szczegoétowe informacje o mozliwosci i sposobach obstugi plikéw cookies dostepne sg w
ustawieniach oprogramowania (przeglgdarki internetowej).

7) Operator Serwisu informuje, ze ograniczenia stosowania plikéw cookies mogg wptyngé na
niektére funkcjonalnosci dostepne na stronach internetowych Serwisu.

8) PIliki cookies zamieszczane w urzadzeniu koricowym Uzytkownika Serwisu i wykorzystywane
mogg by¢ réwniez przez wspoétpracujgcych z operatorem Serwisu, partnerow.

9) Ponizej przedstawiamy zbior wszystkich obowigzkéw informacyjnych. W razie pytan zachecamy
do kontaktu na adres mailowi biuro@cargomaster.pl
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KONTAKT

Jezeli, wysylajg Paristwo wiadomosé, reklamacje,‘skarge, whnioski, zapytania, CV do naszej
Spétki, przez zaktadke kontakt na stronie https://www.cm-kolej.com, lub na adres
biuro@cargomaster.pl to informujemy Paristwa, ze:

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych osobowych

- zwanym dalej RODO) informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest CARGO Master Sp. z 0.0. z siedzibg w
Toruniu; ul. Jana lll Sobieskiego 48-50; 87-100 Torun

2) CARGO Master Sp. z 0.0. wyznaczyt Inspektora Ochrony Danych (I0D) , z ktérym moze si¢
Pani/Pan kontaktowaé we wszystkich sprawach dotyczacych przetwarzania danych
osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.

Kontakt: biuro@cargomaster.pl ; tel. 56 6993355;

3) Pani/Pana dane osobowe przetwarzane bedg w celu zwigzanym z rozpatrzeniem sprawy
zgtoszonej do CARGO Master Sp. z 0.0. z siedzibg w Toruniu;

4) odbiorcg Pani/Pana danych osobowych beds: Kancelaria prawna obstugujaca Spétke, Firma
Ksiegowa obstugujgca Spétke, Firme wykonujacg ustugi administracyjne na rzecz Spotki,
podmioty odpowiedzialne za zbieranie plikdw cookies, podmioty uprawnione do uzyskania danych
na podstawie obowigzujacego prawa, np. sady, organy $cigania, organy administracji publicznej,
panstwowe organy kontrolne, urzad pocztowy lub inny uprawniony do dostarczania przesytek.
Bez wyraznej Pani/Pana zgody dane osobowe nie beda udostepniane innym odbiorcom danych;,

5) Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego/organizacji
miedzynarodowej;

6) Pani/Pana dane osobowe bedg przechowywane przez okres ustalony w przepisach o archiwizacji
dokumentaciji, nie krocej jednak niz 3 lata;

a. kopia zapasowa skargifreklamacji/zapytania przechowywana na stronie https://www.cm-
kolej.com jest usuwana po 4 miesigcach od usuniecia z zbioru danych, o ktérym mowa w
punkcie powyzej;

b. Kkopia zapasowa skargi/reklamacji/zapytania przechowywana w poczcie elektronicznej jest
usuwana po 4 miesigcach od usuniecia z zbioru danych, o ktérym mowa w punkcie nr 6;

7) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, wniesienia sprzeciwu, ograniczenia przetwarzania w oparciu o przedtozony wniosek
Ziozony do kancelarii Spotki , ktéra miesci sie¢ w siedzibie Spétki oraz na adres mailowy
biuro@cargomaster.pl;

8) posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

9) podanie przez Panig/Pana danych osobowych jest dobrowolne, ale konieczne dla celow
zwigzanych z rozpatrzeniem sprawy;

10) Pani/Pana dane nie bedg przetwarzane w spos6b zautomatyzowany oraz nie bgdg profilowane.
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INFORMACJA ADMINISTRATORA DANYCH OSOBOWYCH

Informujemy, iz w celu zapewnienia bezpieczeristwa osé6b i mienia podczas wykonywania ustug
na rzecz naszych klientéw istnieje mozliwo$é dokonywania rejestracji danych monitoringu
wizyjnego.

Wobec powyzszego, dziatajgc na mocy przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, w szczeg6lnos$ci wobec postanowien art. 13 w/w Rozporzadzenia, informujemy:

1. Administratorem danych osobowych jest CARGO Master Sp. z 0. 0. z siedzibg pod adresem:
ul. Jana lll Sobieskiego 48-50, email: biuro@cargomaster.pl w tytule nalezy poda¢: DANE
OSOBOWE;

2. Pozyskane dane osobowe przetwarzane sg wytgcznie celem:

1) Zapewnienia prewencji w zakresie zagrozenia zycia i zdrowia, tj.:

a) osob korzystajgcych z ustug CARGO Master Sp. z 0.0., przebywajacych na jego obszarze
dziatania;

b) pracownikéw i 0séb zatrudnionych lub $wiadczgcych ustugi w CARGO Master Sp. z 0.0.
2) ochrony mienia, w zakresie:

a) dewastacji i kradziezy w taborze, dewastacji i kradziezy infrastruktury, dewastacji i
kradziezy mienia powierzonego do przewozu;

b) kradziezy wobec os6b przebywajgcych na obszarze i w pociggach Spotki.

3) reagowania na przestepstwa i wykroczenia popetniane na obszarze objetym monitoringiem, a
bedgcym w zarzadzie CARGO Master Sp. z 0.0. oraz w eksploatowanych pociggach CARGO
Master i ich kontrahentéw;

4) rejestrowania zdarzen zwigzanych z popeinionymi przestepstwami i wykroczeniami celem
zabezpieczenia materiatlu dowodowego dla potrzeb procesowych organéw $cigania w tym dla
prowadzonych przez SOK i inne firmy dbajace o bezpieczenstwo podczas wykonywania
zlecen przez CARGO Master Sp. z o0.0.,, postepowarn wyjasniajgcych, czynno$ci
wyjasniajgcych;

5) analizy zapisbw z kamer jako pomocniczego materiatu w sprawach skarg i zazaleri dot.
realizacji zadain CARGO Master Sp. z 0.0. jako Przewoznika kolejowego, placowki
szkoleniowej - ustalanie, dochodzenie lub obrona roszczen Spéiki.;

6) kontroli produkcji oraz weryfikacji wlasciwej realizacji umow (proceséw technologicznych), tj.
prawidtowej realizacji uméw podmiotéw $wiadczgcych ustugi na rzecz CARGO Master Sp. z
0.0., badz innych podmiotéw prowadzacych dziatalno$¢ na obszarze na styku z CARGO
Master Sp. z 0.0. - ustalanie, dochodzenie lub obrona roszczen Spoéiki.

3. Dane pozyskiwane sg na podstawie Art. 6 ust. 1 lit. d i e w/w Rozporzgdzenia (RODO), w zw. z
art. 60 ust. 1 pkt 2 Ustawy o Transporcie Kolejowym.
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4. Odbiorcami danych sa:
a) CARGO Master Sp. z 0.0.
b) Podmioty i organy uprawnione na mocy ustaw i rozporzadzen.

5. Pozyskane dane w zbiorze monitoring przechowywane sg do czasu ich nadpisania, nie dtuzej niz
65 dni;

6. Zgodnie z zapisami w/w Rozporzadzenia przystuguje prawo do zadania od administratora
dostepu do danych osobowych dotyczagcych osoby, ktérej dane dotyczg, usuniecia lub
ograniczenia przetwarzania, do wniesienia sprzeciwu wobec przetwarzania, a takze prawo do
przenoszenia danych;

7. Zgodnie z zapisami w/w Rozporzadzenia przystuguje prawo wniesienia skargi do organu
nadzorczego, ktérym jest Prezes Urzedu Ochrony Danych Osobowych;

8. Dane zbierane sg celem wskazanym w ust. 2, dla realizacji obowigzku wskazanego w ust. 3;

9. Wejscie w rejon objety monitoringiem stanowi wyrazenie zgody na przetwarzanie wizerunku
zgodnie z celami wskazanymi powyzej. Brak zgody uniemozliwia korzystanie z ustug tut. Spoiki;

10. W oparciu o dane nie bedg podejmowane zautomatyzowane decyzje, w tym o profilowaniu w
rozumieniu zapiséw w/w rozporzadzenia

VIII. POSTANOWIENIA KONCOWE

§ 22
1. Polityka jest dokumentem wewngtrznym CARGO Master Sp. z o.0. Obowigzuje wszystkie
osoby fizyczne, podmioty gospodarcze, ktore pracuja, wspoltpracuja, korzystaja z ustug CARGO
Master sp. z 0.0.
2. Zalaczniki Polityki Bezpieczenstwa sg poufne i stanowia tajemnice Spoétki CARGO Master
Sp. z 0.0. , przeznaczone sg do stosowania przez pracownikéw i wspotpracownikow Spotki —( nie
podawa¢ do og6lnej wiadomosci. )

§23
Do spraw nieuregulowanych w Polityce stosuje si¢ przepisy o ochronie danych osobowych.
§24
Polityka nie wylacza stosowania innych instrukcji.
§ 25
1. Wykazy i rejestry znajdujace si¢ w zalacznikach nr 1-3 do Polityki, prowadzi Inspektor Ochrony

Danych.
2. Wykaz znajdujagcy sie w zalaczniku nr 4 do Polityki prowadzi w zakresie S$rodkow
organizacyjnych Administrator Bezpieczenstwa Informacji.

ul. Sobieskiego 48-50, 87-100 Torurt  NIP 879-264-76-77 str.12z13
REGON 340879492 tel./fax. 056 699 33 55 e CEIhIECZEN
Kapitat zaktadowy 50.000 PLN wptacony w catosci — LS A A

www.cargomaster.pl



CARGOMASTER ===~ _ . . .

o

z o.o

POLITYKA BEZPIECZENSTWA
w zakresie ochrony danych osobowych i systemu informatycznego

§26

Integralng cz¢s¢ niniejszej Polityki stanowig nastepujgce zatgczniki:

1) Zalacznik nr 1 — Rejestr os6b upowaznionych do przetwarzania danych osobowych w CARGO
Master Sp. z o.0.;

2) Zalgcznik nr 2 — Wykaz budynkéw, pomieszczefi lub czeéci pomieszezen, tworzacych obszar, w
ktérym sa przetwarzane dane osobowe;

3) Zalacznik nr 3 — Lista o$wiadczen uzytkownik6w o zapoznaniu si¢ z przepisami dotyczacymi
ochrony danych osobowych;

4) Zalacznik nr 4 - Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych;

Zatwierdzam

/data i podpis/

Js a5 2048
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